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マイクロアーキテクチャ攻撃２

 メモリに対する攻撃
 Rowhammer攻撃

 マイクロアーキテクチャ攻撃の影響と対応

 実習（攻撃の再現実験）
 プロセッサシミュレータを使った Spectreの解析
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主記憶に対する攻撃
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理解するために必要な知識
 半導体記憶素子
 半導体記憶素子の構造
 半導体記憶素子へのアクセス
 半導体記憶素子の記憶セル

 DRAMセルの記憶メカニズム

 DRAMのリフレッシュ
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半導体記憶素子
 Static Random Access Memory (SRAM)

 揮発性：電源断でデータ消失
 高速アクセス

 Dynamic Random Access Memory (DRAM)

 揮発性：電源断でデータ消失
 （SRAMに比べて）大容量かつ安価
 ダイナミック：リフレッシュ（記憶保持動作）が必要

 他にもある

 主記憶
 アクセス速度、容量、コストのバランスからDRAMを利用
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半導体記憶素子の構造
 基本構造
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半導体記憶素子へのアクセス
 動作１：行選択
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半導体記憶素子へのアクセス
 動作２：記憶セル
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半導体記憶素子へのアクセス
 動作３：列選択（読み出し）
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半導体記憶素子へのアクセス
 動作３：列選択（書き込み）
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半導体記憶素子の記憶セル

 SRAMセル
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 DRAMセル



DRAMセルの記憶メカニズム
 データ”1”書き込み
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DRAMセルの記憶メカニズム
 データ”1”書き込み
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DRAMセルの記憶メカニズム
 データ”0”書き込み
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DRAMセルの記憶メカニズム
 データ”0”書き込み
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DRAMセルの記憶メカニズム
 データ”0”書き込み
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DRAMセルの記憶メカニズム
 データ”1”読み出し
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DRAMセルの記憶メカニズム
 データ”1”読み出し
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DRAMセルの記憶メカニズム
 データ”1”読み出し
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DRAMセルの記憶メカニズム
 データ”1”読み出し
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DRAMセルの記憶メカニズム
 データ”0”読み出し
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DRAMセルの記憶メカニズム
 データ”0”読み出し
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DRAMセルの記憶メカニズム
 データ”0”読み出し
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DRAMセルの記憶メカニズム
 データ”0”読み出し
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DRAMセルの記憶メカニズム
 データ”0”読み出し
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DRAMのリフレッシュ
 DRAMセルは時間がたつと情報が失われる

 キャパシタにチャージした電荷が抜けるため

 定期的な読出し、書戻しが必要（＝リフレッシュ）

 Row-buffer を使ったリフレッシュ
 データを行ごとにリフレッシュする

→DRAMへのアクセスは行単位で行う

 Retention time

 DRAMセルがデータを保持できる時間
DDR3 の仕様では 64 [ms]

 この時間以内に前セルのリフレッシュが必要

 リフレッシュもメモリコントローラの役割の一つ
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Rowhammerについて
 関連：CVE-2015-0565、CVE-2016-6728

 概要
 DRAMアクセスの副作用により、アクセス先以外の近くの行
の内容が書き換わる可能性がある現象を利用

 攻撃方法
 悪意あるプログラムの実行

 Androidアプリ

 Javascript

 影響範囲
 2011年以降に製造されたDRAMモジュールを利用したシステ
ム
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Rowhammer現象の原理１
 リフレッシュ間隔よりも高頻度にあるワードラインの電
圧を繰り返し変化させると近くの行のセルに副作用があ
る
 ワードライン同士の電磁気的な相互作用が原因であること
が分かっている

 主な原因はプロセスの微細化

 複数回の作用が累積し、0/1の閾値を超えると値が変化
する
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Rowhammer現象の原理２
 どちらが攻撃プログラムか？

 ヒント：メモリアクセスにはRow-bufferを使用
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キャッシュライン
フラッシュ命令



Rowhammer現象の原理２
 どちらが攻撃プログラムか？

 ヒント：メモリアクセスにはRow-bufferを使用
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Xに対応する行
Yに対応する行

Bit-Flipする
可能性が高い行



Rowhammer現象の実証１
 Bit-Flipの回数
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Intel CPUの方が頻発
CPU世代が新しい方が起きやすい



Rowhammer現象の実証２
 チップ製造メーカと年式とBit-Flip回数の関係
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Rowhammer攻撃の例
 NaCl Sandboxエスケープ [‘15]

 サンドボックスから抜け出し、システムコールを直接発行
できる可能性が増大

 NaClでclflush命令を実行できないように修正
 カーネル権限昇格 [‘15]

 ページテーブルエントリにbit-flipを起こすことでコン
ピュータ上の物理メモリにアクセス可能に

 clflushは特権命令ではないので防ぐのは困難

 Rowhammer.js 
 JavaScriptによる実装。特定の命令セットアーキテクチャに
依存せずにキャッシュラインの破棄が起こるコードの実証

 Androidアプリ：DRAMMER [‘16]
 Rowhammer現象を使って特権を取得するアプリ
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Rowhammer対策１
 ECC (Error Correction Codes) メモリの利用

 DRAMのECCはSECDED (Single Error-Correction Double 
Error-Detection)

 複数ビットがフリップするケースがあり、ECCで守れば安
心とは言えない状況
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Rowhammer対策２
 リフレッシュ間隔の変更

 仕様上64msのリフレッシュ間隔を短くすれば攻撃の可能性
はかなり減少

 リフレッシュ処理の量が増加するため性能に影響あり
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Rowhammerまとめ
 マイクロアーキテクチャの実装によりアーキテクチャス
テートに副作用のある操作が可能
 DRAMチップの微細化に伴うワードライン間の相互作用顕著
化を利用

 行に高頻度にアクセスすると近くの行のデータが化ける
 より最近のDRAMチップほど起きやすい傾向

 攻撃への利用
 サンドボックスエスケープ

 権限昇格

 対策
 ECC は有効だが完全ではない
 リフレッシュ間隔を狭めることが有効
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マイクロアーキテクチャ攻
撃の影響と対応
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マイクロアーキテクチャ攻撃
の影響
 マイクロアーキテクチャレベルの振る舞いはコンピュー
タ・システム設計の根幹
 ソフトウェアレイヤの安全性もハードウェアの動作に基づ
いて設計・評価されている

 マイクロアーキテクチャレベルの脆弱性が発見されると影
響範囲が広く、影響範囲のアセスメントコスト大

 ハードウェア入れ替えは難しいため、根本的な解決ができ
ない場合がある

 攻撃検出が難しい
 ソフトウェアから利用可能な脆弱性

 ハードウェアへの接触なし
 ブラウザ、クラウド、スマートフォンアプリ
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マイクロアーキテクチャ攻撃
への対応
 システムソフトウェア（OS、コンパイラ）での緩和策が
有効な場合がある
 カーネルアップデートや、プログラムの再コンパイルが必
要

 システム設計、運用時にソフトウェアスタックの更新を考
慮しておく

 性能とセキュリティのトレードオフ
 緩和策の中には性能低下を伴うものがある
 攻撃の影響を考慮して適用の是非を判断
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